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一、本月网络安全态势概况

优 良 中 差 危

遭受攻击的服务器主机数量

其中存在的漏洞个数

• 155

• 98

潜在风险的用户终端数量

其中高危风险以上的数量
• 4507

• 1325

漏洞攻击次数 • 118476

僵尸网络攻击次数 • 94520

DOS 攻击次数 • 9795
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表示数量与上月相同 表示数量较上月环比增加 表示数量较上月环比减少

二、本月内网僵尸网络情况

本月内网共受到 94520 次僵尸网络攻击，较上月环比增加 35.8%。其中异常

流量攻击 49550 次，其他攻击 44970 次，暂未检测到远程木马、恶意链接、移动

病毒。



三、本月网站安全情况

校内各站点共受到攻击 98547 次，较上月环比下降 23.9%。其中 SQL 注入攻

击 361 次，XSS 攻击 142 次，CC 攻击 1次，WebShell 攻击 40 次，缓冲区溢出攻

击 22 次。

四、本月内网漏洞情况

本月扫描内网服务器共发现漏洞 98 个，其中高危漏洞 37 个，共有涉及 4

种，分别是 XSS 漏洞、IIS 漏洞、SQL 漏洞、弱密码漏洞。

五、本月内网安全处理情况

针对本月出现的各类安全问题，信息中心共拦截 WEB 应用攻击 98547 次，拦

截漏洞攻击 1243 次，阻断僵尸网络 4295 次，拦截 DOS 攻击 1973 次；沟通并协

助 3个高危用户对可能感染病毒终端进行查杀。



六、威胁预警

近期网络安全热点：

网络空间安全动态（2024011 期）

漏洞信息月度通报 2024 年第 4 期

PuTTY SSH 工具发布紧急更新修复高危漏洞：私钥可被窃取

附（我国权威网络安全信息发布平台）:

国家计算机病毒应急处理中心 CVERC 病毒预报

国家信息安全漏洞共享平台 CNVD 漏洞月报

国家信息安全漏洞库 CNNVD 信息安全漏洞月报

https://metc.njtc.edu.cn/info/1141/4752.htm
https://www.cnvd.org.cn/webinfo/show/9986
https://www.ithome.com/0/762/546.htm
http://www.cverc.org.cn
https://www.cnvd.org.cn
http://cnnvd.org.cn

